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Hinweis:
Warnhinweise, Zeichen- und Begriffserklarung sowie Haftungsausschliisse entnehmen Sie

bitte dem Mantelbogen.

Diese Beschreibung wendet sich Weiter ist sicher zu stellen, dass die
ausschlieBlich an ausgebildetes Anwendung bzw. der Einsatz der
Fachpersonal / Tresortechniker, welche mit beschriebenen Produkte alle
den geltenden nationalen Normen vertraut Sicherheitsanforderungen, einschliellich
sind. samtlicher anwendbarer Gesetze,

Vorschriften, Bestimmungen und Normen
Das Fachpersonal ist verpflichtet, fur jede erfllt.

Installation und Inbetriebnahme, die zu
dem betreffenden Zeitpunkt verdoffentlichte
Dokumentation zu verwenden.

4 N

Die Zerstorung der Komponenten eines elektronischen
Hochsicherheitsschlosssystems ist durch elektrostatische Aufladung mdéglich!
Diese Komponenten enthalten elektrostatisch gefahrdete Bauelemente, die durch
unsachgemafe Behandlung beschadigt werden kdnnen.

Sie missen beim Umgang mit den Komponenten elektrostatisch entladen sein;
vermeiden Sie aul3erdem die Kontaktstellen der Anschlussbuchsen direkt zu berihren.
Vermeiden Sie den Kontakt mit hoch isolierenden Stoffen (Kunstfaser, Kunststofffolien,
etc.) Beim Umgang mit den Komponenten ist auf gute Erdung der Umgebung zu

\ achten (Arbeitsplatz, Verpackung und Personen). /
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2 Allgemein

Schldsser der Serien Gunnebo Encry 300
verfigen (ber Standard-Montagemafe
und kdnnen in allen 4 Einbaulagen montiert
werden (rechts, links oben, unten). Sie sind
fur eine Kraftaufnahme durch die
Riegelflanken ausgelegt und darf nicht fur
Riegelwerke eingesetzt werden, die in
Ausschlussrichtung des Schlossriegels
gesperrt werden.

Der Einbau ist in Wertbehdltnisse aus
Metall vorgesehen.

Am Riegel kénnen je nach Ausfiihrung
optional  Uber  bereits  vorhandene
Bohrungen weitere Sperrelemente (z.B.
Winkelschiene mit Bolzen) angebracht
werden. Eine einwandfreie Funktion des
Schlosses und deren Anbindung ist sicher
zu stellen.

Das Elektronikschloss ist in normaler
Wohn- und Blroumgebung wartungsfrei.

Nach ca. 10.000 SchlieBungen empfiehlt
sich eine Sicherheits- und Funktions-
prifung des Elektronikschlosses durch
einen Tresortechniker.

Das Schloss ist unbedingt gegen Angriffe
von auf3en zu schitzen. Es wird empfohlen,
die sicherheitsrelevanten Teile des
Hochsicherheitsschlosses auch bei
geoffneter Tur des Wertbehéltnisses gegen
Zugriff zu schitzen.

Im Montagebereich dirfen sich keine
Durchbriche in der Tiur des Wert-
behaltnisses bzw. des Wertschutzraumes
befinden.

Es durfen keine Schmiermittel oder andere
Stoffe in das Schloss eingebracht werden.

Bitte folgen Sie beim Einbau stets folgendem Schema:

«Uberpriifung der Montagevoraussetzungen

*Verkabelung / Installation der Leitungen

*Herstellen der Spannungsversorgung

*Funktionstest des Verschlussmechanismus

*VVornehmen aller Einstellungen (Nutzeranlage, Verzégerungszeit)

) < < < <4
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3 Montagevorbereitung
3.1 Einbaumale Schloss Gunnebo Encry 300
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Abbildung 2 - MaRzeichnung Tastatur
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3.2 Vorbereitung Riegelwerk / Ttr

Fur die Schlossmontage missen vier
Gewindebohrungen zur Befestigung auf
dem Riegelwerk bzw. innerhalb der
Tresortur vorhanden sein. Das Elektronik-
schloss ist mit den mitgelieferten

4 Montage

Die Halteschrauben sind so festzuziehen,
dass ein dauerhafter und fester Halt
gewadhrleistet ist. Befestigungsschrauben
sind mit einem maximalen Drehmoment
von 3,5 — 5Nm anzuziehen.

Schrauben oder Zylinderschrauben M6
oder 1/4“ (mind. Festigkeitsklasse 8.8) zu
befestigen. Die Schraubenlange sollte so
bemessen sein, dass eine Mindest-
einschraubtiefe von 5 mm erreicht wird.

Um ein selbstandiges Losen der
Schrauben zu verhindern, empfehlen wir
Schraubensicherungsmittel (kleben). Der
Schlossriegel darf nach Einbau nicht unter
Spannung oder Druck stehen. Auf
genlgend Spiel zum Sperrpunkt ist zu
achten.
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5 Verkabelung / Installation

5.1 Busadressen

Die Schlosser werden innerhalb des Theoretisch kdénnen bis zZu 16
Bussystems tber ihre Adressen Busteilnehmer adressiert werden. Mit Blick

identifiziert. Die Adresszuordnung erfolgt
Uber Kodierschalter an den Schldssern.
Wird ein Schloss auf dem Sperrpunkt 1
eines Riegelwerks montiert, wird
empfohlen analog auch die Adresse des
entsprechenden Schlosses auf 1 zu stellen.

Kodierschalter
e e

N
-
o
\

Abbildung 3 - Kodierschalter

auf  die implementierte OoTC -
Modulanbindung sind nur die Adressen 1
und 2 verflgbar.

o°

Kodierschalter

Innerhalb eines Busstranges ist unbedingt sicher zu stellen, dass jede Adresse nur einmal
vorhanden ist. Eine Kommunikation ist sonst nicht gegeben.

5.2 Leitungsfiuhrung

Grundsatzlich kénnen Eingabeeinheit und
Schloss hinsichtlich ihrer Montageposition
unabhangig voneinander montiert werden.
Fur die Leitungsdurchfihrung in das
Wertbehéltnis sind Durchfihrungs-
bohrungen mit einem Durchmesser von
9 mm herzustellen.

Die Leitungen sind stets so zu fuihren, dass
eine Berlihrung mit beweglichen Teilen z.B.
des Riegelwerkes ausgeschlossen sind
und es im Betrieb zu keinen standig
wiederkehrenden Bewegungen der
Leitungen kommt.

Bei allen Arbeiten / Anderungen an der Verkabelung zwischen Schloss, Tastatur oder
Signalboxen ist die Spannungsversorgung inkl. der Batterie zu trennen.
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Bei der Leitungsverlegungen innerhalb der Dazu sollten die Leitungen seitlich an den
Tastatur ist darauf zu achten, dass die hinteren Stitzwangen des Zink Druck—
Leitungen so gefuhrt werden, dass bei gussgehauses vorbeigefihrt werden.

einem Schliel3en der Tastaturklappe diese
nicht gequetscht werden.

_—

RO CEXL
INTENSE

Abbildung 4- Leitungsfithrung Gunnebo Encry
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Die diunnen Linien (gestrichelt oder als volle Linie) markieren die mit 4 poligen Molex Steckern versehenen
Systemkabel. Dick gedruckte Linien stehen fir die 8 poligen Systemkabel zum Anschluss der Signalboxen.
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Die in der Abbildung 7 dargestellten
gestrichelten Linien stehen fur optionale
vom jeweiligen Systemausbau abhangige
Verbindungen / Systemkabel.
Entsprechend sind alle  optionalen
Komponenten (Schlésser, Boxen, Tastatur)
mit grauer Beschriftung versehen.

Eine Tastatur, ein Schloss (ADR 00) und
eine  Signalbox stellen i.d.R. die
Mindestkomponenten fur eine funktionale
Einheit dar (Betrieb ohne Signalbox ist aber
moglich). Grundsatzlich kdnnen bis zu 15
Schlésser von einer Tastatur aus bedient
werden. (Adresse 00 bis 14 bzw. 0 bis E).

Das OTC-Modul kann nur Offnungscodes
fur die Schlossadressen 00 und 01
generieren. Prinzipiell kann die
Spannungsversorgung per Batterie, Uber
Gunnebo PowerAdapt per Netzteil oder
Uber die Signalbox durch die Alarm- oder
Gefahrenmeldanlage bzw. ein an der
Signalbox  angeschlossenes Netzteil
erfolgen. Bei Mehrschlosssystemen wird
eine Netzversorgung dringend empfohlen.

-

Bei Systemen mit mehr als 3 Schldssern an einer Eingabeeinheit ist eine individuelle
Betrachtung der erforderlichen Einspeisestellen fur die Spannungsversorgung sowie der
Leitungslangen zu beriicksichtigen. Fur die die Erstellung eines entsprechenden
Versorgungskonzeptes empfehlen wir dringend Kontakt mit lhrem Kundenbetreuer
aufzunehmen.

~

Bei Mehrschlosssystemen sind nicht zwingend zusatzliche Signalboxen vorzusehen.
Reichen die zur Verfligung gestellten Ein- und Ausgénge fur die Applikation aus, ist die an
Schloss 1 angeschlossene Signalbox ausreichend.
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5.3 Tastatur

Redundanz (Bus B)

Betriebsseite (Bus A)
redundancy

Operating side

Abbildung 6 - aufgeklappter Tastatureinsatz

5.4 Schloss

Busanschliisse
Bus connectors

Gunnebo Alarm Box

I

Abbildung 7 - Buchsenansicht Schloss
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5.5 Power Adapt
Anschlusse fir Busleitungen

Anschluss fur 9V

Systemsteckernetzteil
Abbildung 7 - Gunnebo Power Adapt Anschluf3
6 Kommunikationseinrichtung
Die Kommunikation zwischen Tastatur, den Zur Ausfuhrung des ,Pairing“- Vorganges
Schléssern und dem OTC-Modul per muss in dem Schloss, auf welches die
Busverbindung ist Uber eine Tastatur hinsichtlich der Schlossadresse
Verschliisselung sowie einen eingestellt ist, ein Nutzer mit einem
Authentifizierungsmechanismus gegen entsprechenden Ausfiihrungsrecht
Manipulation und Ausspahen geschiitzt. hinterlegt sein. Dieser wird abhangig von
Basis fur die Berechnung der erforderlichen der Konfiguration werkseitig vorbelegt.
elektronischen Schlissel bildet der frei (siehe Anhang E)
wéhlbare, zehnstellige Installations- Der gleiche Vorgang ist bei Austausch von
schlissel. Komponenten oder Systemerweiterungen

durchzufihren.

Den Installationsschlissel sicher verwahren. Ein Komponententausch bzw. ein Aufheben

der Paarung ist nur mit dem zuletzt verwendeten Installationsschlissel moglich.
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6.1 System Setup / Paarung

z.B. Admin oder Master Nutzer ID : 00, Code 87654321 nimmt ein Setup flr ein neues
redundantes 2 Schlosssystem vor, mit einer Alarm box am ersten Schloss und OTC Modul

Direktwahl tiber Befehlsnummer Auswahl Gber Menifuhrung
=1 =
oaan [MENU] r [OK]
ID berechtigter Nutzer Nach der Autorisierung wird

58

v die Systemtopologie
abgefragt. D.h. wie viele
Schldsser in Kombination mit
:\/ wie vielen Modulen zum
Einsatz kommen.
_v/ ImRahmen des darauf
automatisierten
Paarungsprozesses werden
_v/ die Schlosstypen ermittelt.
Eine Vorwahl des
Schlosstyps ist damit nicht
erforderlich.
Werkseitig werden die

v Schldsser mit einem
= Installationsschlissel 10x ,,0
ausgeliefert.
_\/ Sollte z.B. im Rahmen eines
- Komponententausches oder
bei Anderung der Topologie

o] ]
Code berechtigter Nutzer

slafslslals) 2] ]

Anzahl Schldsser

o)

Schloss 1 Signalbox ja [ / nein 2]
e

Schloss 2 Signalbox ja [ / nein [2J

o] [

Zweite Tastatur ja [ / nein [2J
o] [

Gateway ja [ / nein [2J

o

OTC Modul ja 1J/ nein ]

B

)
D Y% Y9 Y Y 9Y9 w9
AN

=]
(=
=}
m

B

=
el
o
4

!
.
HE&

B

=
=

al

=

E

o _v/ wegen einer System-
”_1] ”_*] ore erweiterung ein Neupaaren
Installationsschliissel eingeben erforderlich sein, wird der
@@@@BB‘_O]EEE_] ﬂ :\/ zuletzt vergebene

Installationsschlussel zur
Neuen Installationsschliissel eingeben Initiierung des

@@@@@MEEE _*] ﬁ Paarungsvorganges benotigt.

Neuen Installationsschliissel
wiederholen

@ﬁ@@@@UjjjJ‘M 7=

Setup abgeschlossen, Paarung
erfolgreich

a
<

v/
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6.2 OTC Setup / Setzen Institutsschlissel

Die Funktion ist nur in der Konfiguration S-00108 verfugbar und wenn ein Gunnebo OTC

Modul angeschlossen ist.

Der Institutsschliissel stellt die Berechnungsgrundlage fur den OTC-Algorithmus dar. Dieser
muss mit dem, in der Generatordatenbank hinterlegten Institutsschliissel Gbereinstimmen.

Direktwahl! Uber Befehlsnummer
[e]

Institutsschliissel eingeben
oJofiofo)of o] o] of.0] o) ]
Neuen Institutsschliissel eingeben
oslafs)ofol e 7l a)] 5
Neuen Institutsschliissel wiederholen
ol s lo) el T %
Setup abgeschlossen, Paarung
erfolgreich

Auswahl Gber Menifuhrung

oTc

[MENU] 8 istier [OK]

A
A v

i R

Um den Institutsschliissel zu
setzen ist keine
Nutzerauthentifizierung
erforderlich. Der Austausch
erfolgt durch Abgleich mit
dem hinterlegten Schliissel.
Bei neuen Systemen ist der
Werksschlissel (10x ,,0“) zu
verwenden.

02 Gunnebo Encry 300 - Errichterhandbuch V1.02

13/15



Gunnebo Encry 300

Errichterhandbuch

Einbau- und Inbetriebnahmeanleitung

GUNNEBO’

Safe Storage

7 Funktionstest

Nach Abschluss aller Montage- und
Installationsarbeiten ist ein Funktionstest
auszufihren. Dazu bei gedffneter Tar
mehrfach Uber werkseitig eingestellten
Code das  Schloss offnen  und
wiederverschliel3en.

(Nutzer mit entsprechender Berechtigung
ist Konfigurationsabhangig, siehe Anhang
E)

Uber den Bedienhebel des Riegelwerks
sollte sich das Wertbehéltnis leichtgangig
offnen und zuverlassig wiederverschliel3en
lassen. Die Verschlusskontrolle ist nach
jeder  Offnung des  Wertbehaltnis
durchzufihren.

Wurde die Tastaturklappe, damit das Batteriefach geéffnet, muss der Wiederverschluss
durch die Eingabe eines giltigen Offnungscodes quittiert werden. Die Offnung wird durch

folgendes Symbol g A gsignalisiert.

7.1 Eingabe Offnungscode

Der Nutzer hat die Berechtigung ohne zusatzliche Restriktion zu 6ffnen.

Z.B. Nutzer 01, Code 876543

ID berechtigter Nutzer

o]

Code berechtigter Nutzer

8l7)e]s 2] 2]

Das Schloss ist getffnet v

Fur die ID Nummern Eingabe

ﬂ Vv entspricht die Tastenbelegung

der Standardzuordnung.
Fur die Eingabe der Codeziffern

ﬂ v ist die Tastenbelegung fir einen

= Eingabezyklus zufallig.
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7.2 Tastatur-/ Systemtest

Um sicher zu stellen, dass alle Zifferntasten einwandfrei funktionieren sowie Kommunikation
und Prozessor einwandfrei funktionieren, empfehlen wir die Ausfihrung der Systemcheck -

Funktion.

Direktwah! tiber Befehlsnummer

Taste 1 prifen

Gl [+ it

Taste 2 prifen

@ E] EEE

Taste O prifen

of L]

7.3 Sichern der Tastaturklappe

Es empfiehlt sich, die geschlossene
Tastaturklappe mit einem Verschlussstiick
zu sichern. Dadurch wird der Zugang zur
Batterie und/oder den Kabeln erschwert.
Dariber  hinaus kann  zuverlassig
ausgeschlossen werden, dass Vibrationen
(z. B. unkontrolliertes Zuschlagen der Tiir)
dazu fuhren, dass sich die Klappe
unbeabsichtigt offnet und den
Uberwachungsschalter auslost.

Auswahl Gber Menifihrung

[MENU] r [OK]

Die Priffunktion kann ohne 1D oder
v Codeeingabe erfolgen.
Neben den Tastenfunktionen wird
die Schlosskommunikation gepruft.
v/ Wahrend der Tastaturprifung ist
die Zuordnung / Tastenbelegung
fest.

Jede Offnung erfordert eine Bestatigung in
Form der Eingabe eines glltigen
Offnungscodes.

Ein eventueller Zugang kdnnte auch durch
eine Uber die Schraube geklebte

Klebedichtung sichtbar gemacht werden.
Uber einen Gummiring wird die Schraube
.verliersicher* mit dem Verschlussstlick
verbunden.
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